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1. NAMEN DOKUMENTA

V internem standardu JPE - sklop avtomatizacijentreénega nadzornega sistema in
proizvodnega informacijskega sistema, St. 01-JRE/$® doldeni obvezujéi pogoji, pod
katerimi se lahko podjetju JPE — enota TOS, dobasinesti in zazene sklop procesne
avtomatizacije in nadzornega sistema (v JPE poivetm PROCIS) ter proizvodno
informacijskega sistema (v JPE poimenovano PROZ(®).se v dokumentih pojavija
poimenovanje CNS (Centralno nadzorni sistem), jens misljena funkcionalnost na obeh
nivojih, nivoju PROCIS in PROZIS.

Dokument je priloga vsake razpisne dokumentacijalidrez javnega na¢da) in vsebuje

opis tehninih zahtev, predpisov, standardov in normativolrniga merila za ugotavljanje in
priznanje strokovne in sploSne usposobljenostij@ea, ter tehriina merila za kvalitativho
ocenjevanje ponudbe. Oprema, ki ni specificiranksgkcitno dol@dena) v razpisanem
tenderju ali v standardih zahteva pred dobavogikdnjo predhodno potrditev s strani JPE.

Namen internega standarda je tudi vzpostavitev \08ho pogojev za zagotavljanje
nadaljnjega razvoja sistema za vodenje in nadza tem tudi ohranitev vrednosti dosedanjih
vlaganj v ta segment. SistentuaalniSko podprtega vodenja in nadzora energetskibmov

in naprav je namgeza JP Energetika vitalnega pomena pri zagotaujaemotene oskrbe
mesta Ljubljana s toplotno energijo.
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2. TEHNICNI SISTEMI V JPE

Proizvodni proces v JP Energetika na katerega saSaainterni standard zajema staxle
sklope:

Proizvodnja in distribucija toplotne energije
Proizvodnja in distribucija pare

Proizvodnja elekttine energije

Proizvodnja hladu za sistem daljinskega hlajenja
Ostali sistemi in naprave

Za nemoteno delovanje vseh sistemov skrbi integrigaunalnisko podprt sistem vodenja in
nadzora s centrom vodenja v Siski. Sistem je sksteiz naslednjih segmentov:

Avtomatini nadzor in vodenje energetskih sistemov za pomlmjo energetskih
medijev (kotli, hladilni agregati, napajaltigpalke, sistem za so proizvodnjo,...)
Nadzor in vodenje sistemov in naprav za distrituniedijev do koénih porabnikov
Samodejno zajemanje podatkov o porabi

Centralno arhiviranje procesnih podatkov (Histoyian

Ratunalnisko podprto upravljanje s proizvodnim proceg®ROZIS)
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3. ARHITEKTURA RA CUNALNISKO PODPRTEGA SISTEMA
VODENJA IN NADZORA

Ratunalnisko podprti sistem vodenja in nadzora v JErgetika Ljubljana je razdeljen na dva
glavna segmenta in ¥@avni (nivojev).

PROCIS ki vsebuje naslednje ravni:
» Periferni nivo (PN) predstavljajo tipala, stikakx izvrSni in varovalni elementi, ki so
v neposrednem stiku s tehnoloSkim procesom. Medptemo uvr&amo na primer
temperaturna in ttaa tipala, termostate in #iaa stikala, regulacijske in zaporne
ventili, elektromotorje za pogotrpalk, frekverne pretvornike idr. Periferna oprema
se povezuje z visjimi sistemi vodenja (@jno s PLC krmilniki) na t.i. I/O nivoju.

« Krmilni nivo (KN), na katerem se izvaja zajem inetmorba meritev iz periferne
opreme in samodejno vodenja tehnoloSkega procesail nivo je zasnovan na
osnovi PLC krmilnikov s CPU enoto, ustreznim Stewilvhodno/izhodnih modulov in
komunikacijskim vmesnikom za prenos informacij mechilniki ali viSjimi sistemi
vodenja. Na krmilnem nivoju se izvaja logika vodepjocesov.

» Nadzorni nivo (NN) je gra&ni vmesnik med tehnoloSkim procesom in upravljalcem
procesa. Na nadzornem nivoju se izvajajo funkcgdzora in vodenja tehnoloskega
procesa (spremljanje delovanja procesa, nastavéiggemi alarmiranja, arhiviranje
procesnih podatkov,...). Sestavljen je iz strojneeape (PC réunalniki) in SCADA
(Supervisory Control And Data Aquisition) sistemgkegramske opreme. Le ta sluzi
za izmenjavo podatkov s »krmilnim nivojem« in viimacijo tehnoloSkega procesa za
laZje upravljanje. Nadzorni nivo je zasnovan naoesiClient — Server tehnologije, ki
omogaa enostavno dodajanje novih SCADA postaj brez pmsegbstojee.

PROZISali Proizvodno informacijski nivo (IN), ki je nagji nivo v hierarhiji vodenja in
spremljanja avtomatiziranega procesa v JP Enegyéjikbljana. Na tem nivoju je v ospredje
postavljeno planiranje in organiziranje proizvodpitocesov. Le to poteka med drugim na
osnovi izr&unavanja in prikazovanja kaih kazalnikov energetskega sistema, optimiranja
strosSkov obratovanja, priprave proizvodnih glradr. Proizvodno informacijski nivo temelji

na podatkih iz procesa, ki se shranjujejo v proessmhistorianu. Obdelava in prikazovanje
tako shranjenih podatkov poteka s p@joaelacijske podatkovne baze in namensko izdelane
aplikativhe programske opreme.
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4. TEHNICNE ZAHTEVE ZA  OPREMO IN IZVEDBO
RACUNALNISKO PODPRTEGA SISTEMA VODENJA IN
NADZORA

Tehnine zahteve za opremo in izvedbauaalnisko podprtega sistema se nanaSajo na
komunikacijske povezave, krmilni nivo (KN), nadzormivo (NN) in proizvodno
informacijski nivo (IN).

Periferni nivo (PN) v tem dokumentu ni obdelan zatara ponudnik za ta nivo upoStevati vsa
dolccila iz razpisne dokumentacije in na podlagicela dobrega gospodarja in dobrih
primerov iz prakse segment PN vidii v obstojei sistem CNS v JPE.

4.1 Komunikacijske povezave
Komunikacijsko omrezje
Za vodenje tehnoloskih procesov v JP Energetikabllgna se uporablja é&no
komunikacijsko omrezje (hrbtefmo omrezje). Omrezje je sestavljeno iz petih vozli$ so
med seboj povezana z apto povezavo. Pri tem se uporablja optikabel tip SM z
dvanajstimi vlakni. Vozli&a so med seboj povezana v zankinger je dosezena redundanca
komunikacijskega omrezja.
Povezava novih vozkSna obstojée industrijsko omrezje se izvaja z @pim kablom tipa
SM z dvanajstimi optnimi vlakni. Opt&ni kabel med vozli& mora biti poloZzen v ustrezno
PVC cev, ki omogéa vpihovanje optinega kabla.

Povezava med periferno opremo in krmilnikom

Za povezavo med periferno opremo in krmilnikom perablja zéna povezava (dva, tri ali
Stiri zicna povezava, odvisno od izvedbe). Napajanje pasf@apreme je praviloma 24V,
povratni tok v zanki je 0-20mA ali 4-20mA. Kabel gavezavo med merilniki in krmilnikom
je tipa J-Y(ST)Y 2x2x0,8mm, rde barve (za vievodne jaske, toplotne postaje in parne
postaje).

V primeru da je vgrajena t.i. inteligentna perif@roprema, mora le ta omagai povezavo s
krmilnikom s pomdjo standardne Profibus ali Profinet povezave. Uplggase samo
originalen Siemensov Profibus kabel. V kolikor ppaea preko Profibus/Profinet ni mozna,
se lahko alternativno uporabi Modbus ali komunijskei pretvorniki. Vsako alternativno
uporabo komunikacijskega protokola mora odobri&.JP
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Komunikacijske povezave med PLC krmilniki

Komunikacija med krmilniki poteka s porjo ProfiNET TCP/IP ali Profibus protokola.
Pogoj za komunikacijo preko TCP/IP je protokol,ddteviki posamezen paket podatkov,
tako da v primeru kratkega izpada povezave neepita zamenjave vrstnega reda podatkov
(Siftanje). Za fiz¢no povezavo po protokolu TCP/IP med krmilniki setgblja kabel SFTP.

V primeru komunikacije s pond® Profibus protokola (Siemens) se uporablja samo
originalni Siemensov Profibus kabel.

Komunikacija krmilnik — SCADA

Komunikacijski protokol je TCP/IP (ProfiNET). Prd&ol mora imeti vgrajen mehanizem za
oznaevanje (oStevilenje) poslanih podatkov, tako da premje zamik oz. meSanja podatkov
pri kratkotrajnih izpadih povezave (motnje v konkatiji). Za povezavo med krmilniki in
SCADA sistemom se uporablja kabel SFTP Cat.6 ali’Cada Zila, zunaniji plasje zelene
barve. Konektor RJ45 s kovinskim ohisjem.

4.2Krmilnoregulacijski nivo
Strojna oprema:
Na krmilno regulacijskem nivoju se uporabljajo Pl@milniki proizvajalca Siemens. V
procesu proizvodnje energetskin medijev je dovaljamporaba krmilnikov SIEMENS
SIMATIC serije S7-1500. V posebnih primerih je diggna tudi uporaba krmilnikov S7-
1200.
V primerih, ko gre za spedctiie zahteve po varnosti, potrebne specialne cextdjkki jih
mora omenjena strojna oprema imeti ali kadar se BbRavlja kot enozrigai sestavni del
regulacijske zanke in le to predstavlja tovarnig&itev, so mozna odstopanja pri dobavi PLC
jev, vendar le ob predhodni potrditvi JPE-SPI (skapza procesno informatiko).
Vgrajeni krmilniki morajo biti opremljeni s komukacijskim vmesnikom Profibus ali
ProfiNET TCP/IP za komunikacijo med krmilniki in #NET TCP/IP za komunikacijo z
vi§jimi sistemi vodenja (center vodenja).

V primeru, da je sistem vodenja vsebuje operatepsk®ele, je potrebno uporabiti panele
proizvajalca Siemens.
Programska oprema:

Programiranje se izvaja z orodjem TIA PORTAL.
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V JPE se standardizirani nasledniji principi raagaprogramske opreme:

1. SCL - Structured Control Language
2. LAD - Ladder

3. STL - Structure text language

4. FBD - Function block diagram

Aplikativna programska oprema na krmilnem nivojurenbiti n&rtovana in izdelana tako, da
omoga@&a nemoten dvosmerni pretok procesnih podatkov msetensoma PROCIS in
PROZIS. Pri tem je potrebno uporabiti ze standardaeite module in reSitve, ki omoggo
integracijo aplikacij v obstofe sistem. lzvorna koda programske opreme mora biti
opremljena z ustreznimi komentarji z namenom lagjegvladovanja vzdrzevalne ekipe JP
Energetika v primeru problemov pri prenosu podatkairoma dograjevanju aplikacije z
novimi procesnimi podatki.

Testiranja fizénih povezav in delovanja sistema vodenja potekdladso s planom
testiranja in protokoli, ki so opredeljeni vanmvalski dokumentaciji in morajo ustrezati FS,
HDS in SDS dokumentom. Testni protokoli vsebujepasovsebine testov, tim testiranja,
pogoje testiranja in kriterije sprejemljivosti. Vséestiranja potekajo v prisotnosti
predstavnikov natmika.

Ob prevzemu sistema vodenja s strani &@ik@a je izvajalec dolzan predati sl€de
dokumentacijo (v pisni in elektronski obliki):
* Navodila za varno obratovanje in uporabo sistenterm
« Navodila za vzdrZzevanje sistema vodenja ki s postopkom za restavracijo
sistema v primeru izpada
* lzvedbeno tehino dokumentacijo o sistemu
* lzvorno kodo

Vsa predana dokumentacija mora biti napisana \esiskem jeziku.
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4 .4Nadzorni nivo

Strojna oprema

Strezniki (PC raunalniki) za SCADA in odjemalske postaje moraja bl renomiranega
proizvajalca. Dovoljena je uporaba PCcéuaalnikov/streznikov proizvajalcev IBM ali
Hewlett Packard. Minimalne zahtevane konfigurasgesledeée:

Zap | Naziv Opis
. 8t.
1. postaja za SCADA Strojna oprema: Industrijska delovna postaja zardb delovanje, omenjenih proizvajalce

streznik in Client
RW

Ohi§je: vgradno ¥rni barvi, napajalnik 420W, procesor Intel Core@?U 4GHz ali novejSe
osnovna matina ploga: krajevno vodilo 4xpci podnozje, Stirje sloti ggomin, pomnilniski
¢ipi (spomin) 4x1024 MB, DDR533 RAM 2 ali novejSe, trdisk (mirroring, hot-swap
2x320GB s 32MB predpomnilnikom, NCQ tehnologijo inrbdtjo prenosa podatkov 6Gb
disketna enota 1.44", usb port na spredniji strhi§ij@ 2 kom in na zadnji strani ohiSja 6 ko
serijski port RS232, serijski port 1xRS485, paral@oit 1XLPT1, grafina kartica Idljivost

1024x768, 512 MB spomina, s podporo dveh monitorgVD-RW enota, mreZzna kartic
Gigabit Ethernet TCP/IP, zvpa Kkartica, zvéniki, tipkovnica SLO, optina miSka s
kole&kom in podlago za misko.

Programska oprema: prednaloZeni operacijski sistBonosoft Windows -WINDOWS 10
(potrdi JPE), Microsoft Office 16

Monitor: LCD 26" v érni barvi, resolucija 1920 x 1200, vidni kot 178bddoravno in
vertikalno, odzivniéas 5ms, display funkcije (izbira jezika, plug ankhyp anti-staiini),

nastavljiva viSina, moznost zasuka za 90°.

Tiskalnik: barvni laserski A4 format, dfivost 2400dpi, hitrost 30 str/ mitrno, 20 str/min
barvno, 512 MB pomnilnika (do 1024MB), 250 listni dajalec, PostScript 3, USB2

vmesnik in Ethernet 10/100/1000 (RJ-45), ndasekapaciteta do 35000 strani, PLC6, PDHL.

in 1.3, v kvalitetnem razredu.

<

ERY

o

Postaja za
podatkovni
streznik

Industrijski server, omenjenih proizvajalcev: vgnadhiSje za v omaro &ni barvi, hot-swap
napajalnik 2x675W, procesor Intel Xeon 5600 ali &éivz moznostjo vgradnje dodatne
procesorja, 8 GB UDIMMs z moznostjo nadgrdnje naGR, trdi diski 4x450GB s 32MB
predpomnilnikom in hitrostjo prenosa podatkov 6 $Ghot npr. WD4500BKHG  Wester
Digital, usb port na sprednji strani ohi$ja, 4x ysirt na zadnji strani, DVD R/W pogo
Gigabit Ethernet. NaloZzen OS Windows Server 2012 dR2novejSi. Najmanj 3 letna
garancija.
Server je prikljgen na linijsko brezprekinitveno napajanje, z avtoijo delovanja najman; 2
uri, USB povezavo za nadzor in upravljanje, moZnostezave z dodatnimi baterijam
vgradni,érne barve.

Server s pripadaj® opremo je vgrajen v protiprasni omari.

ga

= 0
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APLIKATIVNE RESITVE ZA NADZORNI SISTEM (CNS)

St. Naziv Opis
1. Ime PC| Ime PC ra&unalnika za nadzor (SCADA) mora biti idefmto imenu vozli&a SCADA postaje
rasunalnika (SCADA node) .
2. Ime SCADA| Ime SCADA vozli¥a je sestavljeno iz alfanumémih znakov, ki se doljo po naslednjem
vozlisia kriteriju: (Primer KELV)
e Prvi 3 znaki so KEL
»  Nadaljnji znaki predstavljajo ime objekta (V-vodajn
3. | Aplikativha
programska Aplikacija na nadzornem nivoju naj obsega tistektije predvidene v projektnih
oprema na CNS upora__bniék_ih zahte\_/ah, _ki SO n_amenjene _nadzorpriavtlj_anj_u procesa. Sploénc_)_so_to slaxl¢
funkcije: prikaz meritev in stanja aktuatorjev, gnaperativnih parametrov, krmiljenje
posameznih funkcij in opreme, izvajanje prijav steim, prikaz in beleZenje alarmov ter
drugih dogodkov, prikaz zgodovine posameznih patameAplikacija mora biti izvedena v
skladu z dobro prakso programiranja. To pomenieskzdekranski prikazi morajo biti izdelani
pregledno in uporabno, prikazane morajo biti vseitvein stanja aktuatorjev, vnos podatkov
je mozen samoe je to funkcionalno predvideno, vklopi in izklgjpireklopi) posameznih
funkcij in funkcionalnosti se izvede preko gumbavekranskih prikazih, ki so jasno ozeai
in se jim vizualna podoba ob preklopu ustreznorspre, diagrami za prikaz zgodovine so
izdelani tako, da so v posameznem diagramu zb@atgi, ki funkcionalno sodijo skupaj,
vse meritve imajo izdelan prikaz trendov, vsak pieklaa ekranski sliki naj ima moznost
prikaza opisa podatka. Elementi aplikacije na CN8elava uvodnega ekranskega prikaza|za
celoten sistem, osnovni slikovni prikaz napravikoshi prikaz "nastavitev" z moznostjo
pregledovanja in nastavljanja parametrov, izdetestadov, alarmov in zgodovine, izdelava
dnevnih poreil, konfiguracija pregledovalnega sistema.
4. Organizacija Base Path(iFIX): C:\PROGRAM FILES\PROFICY\PROFICY IFIX
direktorijev na PC| Local: C:\FIX32\KELxy\LOCAL
ratunalniku in| Database: C:\ FIX32\KELxy \PDB
imena vozli§ | Language: C:\"Base Path"\NLS
nadzornega Picture: C:\ FIX32\KELxy \PIC
sistema Fast: C:\"Base Path“\FAST
Application: C:\ FIX32\KELxy \APP
Historical: C:\ FIX32\KELxy \HTR
Historical Data: C:\ FIX32\KELxy \HTRDATA
Alarms C:\ FIX32\KELxy \ALM
Master Recipe: C:\ FIX32\KELxy E \RCM
Control Recipe: C:\ FIX32\KELxy \RCC
5. Pravice  dostopa Pravice dostopa) Gost Operater Vzdrzevalec Razvojni
nivoji inZenir
Database X
Manager
WorkSpace X X X X
Runtime
WorkSpace X
Configure
Background Task X
Exit
Historical Trend X
Assign
System X
Configuration
Security X
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St. Naziv

Opis

Configuration

Manual Failover
Project
Backup/Restore

Runtime  Visual
Basic Editor
Access

Ifix -
Shutdown

System

Tag Group Editor

System User
Login

Recipe Load

Recipe Save

Historical Trend
Collection

WorkSpace
Runtime Exit

Database Reload

Database Save

Database Block
Add/Delete

System User
Logout

Enable
<Ctrl><Alt><Del
>

6. | Testiranje
aplikativne
programske
opreme

Test aplikativne nadzorne programske opreme: gegéirkomunikacije z modularnim
programabilnim industrijskim PLC krmilnikom z integmim Ethernet TCP/IP, testiranje
¢asovne usklajenosti baze, testctadest porgil, pregled povezav (linkov), pregled
histografije, pregled alarmnih stanj, pregled ekkdtm prikazov, testiranje programskih
modulov, testiranje celotnih povezav od procesaattzora, pridobitev IP Stevilke od SCV

11




(= energetika ljubljana

Energetika Ljubljana, d.o.o.
Verovkova 62, p.p. 2374, SI - 1001 Ljubljana

INTERNI STANDARD Datum:

30.06.2020

Verzija:
2.0

SPV
Skupina za procesno informatiko

Stran 12 od 34

APLIKATIVNE RESITVE ZA NADZORNI SISTEM (CNS)

St.

Naziv

Opis

7.

Slikovni prikazi na
nadzornem sistem

Osnovni slikovni prikaz mora prekriti celoten zasldrez moznosti vstopa v OS Windows.
Sestavljen je iz 4 delov:

» glave kjer je prikazan logotip podjetja in nasltekst prikaza na osrednjem delu
zaslona, ime upravljalca, ki je trenutno prijavljgamb za prijavo in odjavo
upravljalca, trenutni datum i¥as.

* Noge kjer so prikazani zadnji 3 alarmi, ki se naj@$a prikaz, ki je trenutno
aktiven.

* Gumbi za izbiro prikazov v osrednjem delu, ki seajajo na desni strani zaslona.

e Srednji del zaslona, ki je namenjen prikazu izbganebjekta ali naprave.

Gumbi za izbiro prikazov so namenjen prehodu meshp®@znimi objekti/napravami/sistem
s seznanjanjem o stanju objekta (alarmi, dogo&kikaz strojne sheme naprave je namen]
prikazu informacij o delovanju posamezne napraveesni elementi krmiljenja, nadzora,

opozorili in alarmi. Vsi podatki na prikazu so omigeni s prikazom enote in imajo moznost
prikaza imena taga in opisa, meritve pa tudi prikemada in zgodovine.

Elementom, ki spreminjajo lego, npr. polozaj lopatpoleg vrednosti v procentih prikaze tudi

slikovno. Za prikaz normalnega delovanja se uparateéna barva, za prikaz alarmnih stan;j
rdeta. Posamezni ekranski prikaz zaradi preglednadtivaosti na spremembe in
racionalnosti, ne sme imeti &&ot 100 vhodno-izhodnih #.

Prikaz nastavitev mora omaogit: pregled in nastavitev parametrov regulacige, Zgornja in
spodnja meja, s katerimi vplivamo na proces, mnpt, vlaga, tlak na filtrih in
ventilatorjih..., prehodi r@no / avtomatsko, ure delovanja naprapalk...

Vsi prikazi marajo biti narejeni tako, da jih je &Bmo prenesti na skupno aplikacijo (npr.
webspace), preko katere je mozen pregled vselor@tizistemov v podijetju.

Sistem
funkcionalnega
testiranja

V sklopu projekta je potrebno izvesti Funkcionabst naprav 1Q-OQ-PQ, kjer se vsaka
vhodno-izhodna fika vetkratno testira in pri katerem morajo sodelovastesinski integrator
izvajalec elektro inStalacij, izvajalec strojnitstalacij in uporabnik.

Testiranja fizénih povezav in delovanja sistema vodenja potekdmdso s planom testiranj

in protokoli, ki so opredeljeni v getovalski dokumentaciji in morajo ustrezati FDS, &lh
SDS dokumentom. Testni protokoli vsebujejo opisbuse testov, nén testiranja, pogoje
testiranja in kriterije sprejemljivosti. Vsa testija potekajo v prisotnosti predstavnik
narainika.

D

DV

Optimizacija in
poskusno
obratovanje napra

Optimizacija delovanja celotnega sistema, se nem@sti v najmanj dveh letnih obdobjih in
sicer v zimskem in poletnetiasu. Poskusno obratovanje naprav, PLC krmilnikowilkio-

regulacijska opreme in nadzornega sistema, maradaif 48 ur, pred dnevom primopredaje|.

10.

Usposabljanje
tehnicnega osebja

Usposabljanje tehimega osebja se izvaja po zahtevah uporabnika. jSplkama morata
izvesti sistemski integrator za procesno avtomeijizan nadzorni sistem in izvajalec strojni
inStalacij in traja najmanj 1 delovni dan. Na Sqlaki se izvaja v najmanj dveh skupinabh, j
prisotno 5-10 oseb uporabnika / na skupino, poedagtm programu: -ogled naprav,
elementov avtomatike, krmilnih omar (elementi, alékvodenja, signalizacija), -predstavite
elementov krm.-reg. sistema (krmilniki, tipala, @ddborji), -predstavitev elementov
nadzornega sistema, -pregled prikazov, alarmogauavine, -praktina vaja iz spremembe
parametrov, -prakina vaja iz pregleda zgodovine, -prékt vaja iz pregleda in potrditve
alarmov, -zaste.
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APLIKATIVNE RESITVE ZA NADZORNI SISTEM (CNS)

<

St. Naziv Opis
11. | Elektro nart - Za sistem procesne avtomatizacije in centralnedaara mora projektant elektro instalacij,
sklop procesne izdelati v posebni mapi z naslovom: "PZErtgprocesne avtomatizacije in centralnega
avtomatizacije in | nadzornega sistema", do zadnjih detajlov (shemaaradga sistema, vezalna shema PLC
nadzornega krmilnika, z vsemi vhodno-izhodnimi signali, senikor aktuatorji, razporedom elementov -
sistema (CNS), in na stikalnem bloku). N&t mora biti podpisan od strani uporabnika. Moradtpvati in
nadrt strojnih obdelati obstoj&e stanje, ter obdelati nadgradnjo na obgoganje. 1z nata mora biti
instalacij in razvidno, kaj je obstofe stanje in kaj predmet adaptacije. Obs@j& novo vgrajena
gradbeni nért oprema, morata biti medsebojno zdruZljivacitianora biti izdelan z mikrolokacijo vseh
elementov, tako da bo mogmzagotoviti izvedbo, servisiranje, montazo in detado, vseh
sklopov in elementov. Izdelava popisov materialdehv obliki tabele, ki vsebuje: zap. st.,
oznako pozicije, opis postavke, enoto, &old, izdelovalca / dobavitelja, tip in kataloSko
Stevilko izdelka, ceno za enoto in ceno skupaj.
12. | Priprava podatkov | Procesni podatki se zapisujejo v procesni histotialj opisanem v pogl.5
za uporabo v Podatki v procesnem historianu predstavljajo osreavaporabo v energetskem
PROZIS sistemu | informacijskem sistemu.

13. | Dokumentacija Dobavitelj mora ob zakiku projekta dobaviti naslednjo dokumentacijo:

-Tehnitna projektna dokumentacija. Opis konfiguracijeesis, vmesnikov in delovanja
sistema

-Porailo o uspesno izvedenem testiranju

-Navodila za upravljanje s sistemom vodenja \iju s postopkom za restavracijo sistema
primeru izpada

-Navodila za vzdrzevanje sistema.

-lzvedbeno tehiho dokumentacijo o sistemu

Vsa predana dokumentacija mora biti napisana \eslskem jeziku.

14. | Arhiviranje Dobavitelj mora ob zaklfku projekta izvesti arhiviranje vse aplikativhe gramske opreme
ter vseh parametrov (sistemskih in aplikativnih)sd potrebni za ponovno vzpostavitev
sistema.

15. | Ostalo -Vsi zgrajeni sistemi morajo biti vkijeni v odjemalsko infrastrukturo in na sten

prikazovalnik. To pomeni, da mora dobavitelj nadema sistema v okviru posamezng
projekta zagotoviti, da bodo ekranski prikazi, aista potrebe projekta, vidni na obstife
odjemalskih postajah v JPE in v ustrezni obliki oizstoj€em stenskem prikazovalniku
centru vodenja.

ki
ga
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4.5 PROCIS funkcionalne zahteve

V sklopu PROCIS zahtevamo zbiranje podatkov o mibceki se posiljajo iz procesnih

instrumentov €imer omog@amo, da so procesni podatki na voljo za:
- oshovna obdelava podatkov (tj. pretvorba v digggindatke v ustreznih enotah),
- procesno odkrivanje alarmov in upravljanje alarmov,
- obdelava za izvajanje nadzora,
- prikaz uporabnikom PROCIS in
- zbiranje preteklih podatkov.

Podatki iz drugih virov (uporabniski vnosi, nasfavlparametri, inteligentne naprave itd.) se

zdruZijo s procesnimi podatki v eno samo ¢ogi zbirko podatkov, ki v realnemsasu

definirajo znano stanje postopka. Algoritmi kontmIstrategije generirajo podatke za dodatne

kontrolne procese, ki so nato zdruzeni v éogi bazo podatkov, &mer vzdrZzujemo stanje

procesa.

Struktura PROCIS podatkov upostevajo naslednjenibgé:

Podrogje

Opis

Zahtevan odziv

Odzivni ¢as za prikaz vrednosti in alarmiranje, zgodovinpkgostos
zbiranja podatkov in zahteve za obdelavadzora narekujejo najniZ
sprejemljive stopnje zbiranja in prenosa podatkov.

Zahtevana
natargnost

Natartnost zbiranja podatkov se za vsak tip meritev defia tehnéni
dokumentaciji sistema. Pripafigvo je, da se zajemajo meritve
najmanj 1 decimlno mesto nat@&mo. Ostala decimalna mesta se
prikazujejo.

Skladnost
podatkov

V komponentah sistema lahko zamude pri komunikaayedejg
prehodne razlike v podatkovnih vrednostih. Zasnovi@anja podatko
mora prepréevati neskladen prikaz, nadzodaiva in zgodovinsk
zbiranje alarma in drugih pragovnih dogodkov. Zasnse mor;
izogibati tudi drugim mehanizmom zbiranja in konkatije podatkov
ki bi lahko povzrgili trajne net@nosti med prikaznimi podatk
zgodovinskimi podatki in nadzorom obdelave podatkov

Moznost
razsSiritve

N&crtovanje strojne, programske opreme in komunikkegs nivoja
mora zagotoviti zmogljivost za prihodnjo Siritev imorebitne
spremembe kontrolnih in / ali prikazovalnih strédteg
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Podrocje Opis

Odpornost n{PROCIS mora biti zznovan tako, da preptievsako posamezno napa
napake ki ogroza varnost osebja in / ali kakovost izdelkKadar so funkcije
PROCISbistvene za z&&o kakovosti osebja in / ali kakovosti izdelka
/ ali opreme za obdelavo, je potrebna analizano& napak inuc¢inkov
(ali primerljiva ocena tveganja).
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4.5.1 Obdelava podatkov

Vsi podatki, ki jih nadzoruje PROCIS, se pred uporas kakrsni koli logiki pretvorijo v
standardne enote. Ta pretvorba viljje tudi normalizacijo vrednosti diskretnih podatko
(npr. "1" vedno predstavlja stanje "alarma" za diki vhodni alarm in "odprto" stanje za
ventil). Procesni krmilni izhodi se neposredno prpcenosom podvrzejo podobnim
pretvorbam.

Obdelava analognih signalov

Vhod: 1zhod:

Analogni vhod — sensor- Al %R Vredost/ InZ enote

Notranji parametri: %R Alarm:

Konstanta filtra %R Al blok Preokatitev zgornje meje
Prekoraitev spodnje meje

Spodnja meja sensorja /InZ enote %R Izpad sensorja

Zgornja meja sensorja /Inz enote %H

Vhodni parametri:

Spodnja alarmna meja %R
Zgornja alarmna meja %R
Cas zakasnitve alarmiranja %R
Enable bit %M

o Filtriranje
Filtriranje je predvsem potrebno upoStewsi merjena velina predstavlja vhod v regulator. Potrebno je pigelv nizko

pasovni filter 1. reda, ki iz motilne signale. Pri tem je potrebno paziti, @gpfsovna Sirina filtra dovolj velika, da filter
preveé ne zmanjSa hitregaimkovanja P in Dlena regulatorja.

0 Skaliranje v inZenirske enote
Analogni vhodni signal se skalira v inZenirske enétotrebno je podati spodnjo in zgornjo vhodneonsepsorja ter spodnjo

in zgornjo mejo merjene vélne v inZenirskih enotah.

0 lzpad senzorja 3
Vhodni signal je v obliki 4-20mACe je vrednost senzorja manjSa od 4mA signalizirapad sensorja.

0 Prekoraditev mej
V primeru da uporabljamo senzor za regulacijo lah&stiramo tudi prekogitev zgornje in spodnje alarmne meje

(nastavljivo med procesom). Podamo zgornjo in sodmejo v inZenirskih enotah. Ko je dejanska vrestrznotraj mej
startamo alarmiranje in v primeru da dejanska wostlizven mej za nastavljeias zakasnitve alarmiranja sprozimo alarm.
Glede na prekot@no mejo sprozimo alarm.
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4.5.2 Zaznava procesnih alarmov

Funkcija zaznavanja alarma v procesu primerja wstinpodatkov z mejami dosega in
omejitev alarma. Napake razpona in alarmi se pecepotazsirijo z dodatno logiko obdelave
podatkov. Vsi nediskretni dinagmi sistemski vhodi, ki jih PROCIS samodejno nadzira
morajo biti preverjeni v posameznem olifjuan generirani ustrezni alarmi.

Vsi nediskretni roni vhodi v sistem so prav tako podvrzeni prevegasipsega. Vnosi tmih
podatkov zunaj dosega se zavrnejo (z ustreznino&jpamn, v katerem je razloZeno, zakaj je
bila vrednost zavrnjena) in / ali se obravnavajoocesni alarm (j. izpostavljeni funkcijam
upravljanja alarma), kot je primerno. Vsi¢m vnosi, vkljitno z zavrnjenimi vnosi, se
zapiSejo v dnevnike dogodkov PROCES je to izvedljivo.

4.6 Obvladovanje alarmov
PROCIS mora zagotoviti konfiguracijo alarmov, da a@krije neprtakovane procesne
situacije za obveé&nje operaterja. PROCIS morata podpirati dve osnggti alarmov:
- procesni alarmi in
- alarmi opreme.

Procesni alarmi se od alarmov opreme razlikujejadgm, da morajo biti njihovi parametri,
kot so nastavljena vrednostasovna zakasnitev, mrtvi pas itd., spremenljivi med
obratovanjem.

Parametri alarma opreme so nastavljeni tako, dazaggb specitinim zahtevam opreme in ko
so enkrat nastavljeni, se spremenijoikese na napravi pojavijo fime spremembe.

4.6.1 Osnovni nadzor

Osnovno krmiljenje je sestavljeno iz algoritmov,dd izvajajo na nadzorovanih vrednostih
podatkov (vkljgno s krmilnimi vhodi, uporabniSkimi vhodi, nastawimi parametri in
konstantami) za dotitev stanja izhodnih krmilnih procesov. V osnovnankjenje so
vkljuceni algoritmi regulacijskega modula (krmiljenje t&v, krmiljenje ¢rpalke, krmiljenje
povratne zanke itd.) In zaklepanije.

Osnovni nadzor naj bi bil popolnoma neodvisen adipidene uporabe procesne opreme. To
zagotavlja prilagodljivost za dovoljenjecrah operacij, ki lahko:

- zahtevajo doleeno raven za&#te operaterja (alarmi, blokade itd.),

- zahtevajo dokumentirane dokaze o aktivnosti
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- zahtevajo doleeno stopnjo avtomatizacije (vhodno skaliranje, kemje v zaprti
zanki itd.).
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5. Informacijska nadgradnja in podpora procesom

Programska oprema za vodenje procesa na inforrkagijsivoju (nivo PROZIS) mora biti
izdelana na osnovi ustreznecrtavalske dokumentacije (FS, HDS in SDS), ki joeizd
izvajalec in potrjuje JP Energetika Ljubljana. Adhktura ekranskih prikazov, sistem
alarmiranja in sistem kontrole dostopa morajo ustlajeni z narénikom.

FS (Functional Specification) ali Funkcijska spigetija je dokument, ki popisuje
oziroma definira funkcije in principe delovanjatei®a, ndine in pogoje za zagon in
zaustavitev, nane delovanja, vmesnike preko katerih uporabnikaufpa in nadzira
proces.

HDS (Hardware Design Specification) je dokument,pkpisuje oziroma definira vso
opremo uporabljeno za vodenje tehnoloSkega procesa.

SDS (Software Design Specification) je dokument,p&pisuje kako bodo realizirane
zahteve iz FS, kakSna programska oprema in konbegdt uporabljeni, logne in fizkne
strukture programske opreme (te so lahko predstalpa raztine n&ine: blok diagrami,
diagram poteka, tabele stanj in prehodov, opisi).

V JPE je name®n centralni arhiv procesnih podatkov, ki temeli programski opremi
Proficy Historian. Procesni historian z veliko b#tjo in zanesljivostjo zbira in distribuira
procesne podatke. Podatke lahko zbira iz SCADAesist/, neposredno iz programabilnih
logi¢nih krmilnikov ter iz poljubne druge naprave, kilkonicira v skladu z OPC standardom.
Omogaa winkovito arhiviranje in ustvarjanje varnostnih kppima vgrajene mehanizme
komprimiranja podatkov ter reSevanja problemov kdterih pride ob izpadu komunikacije
med izvorom podakov in streznikom, na katerem jaewen procesni historian.

Vsi podatki se v okviru posameznega projekta z@gisw centralni arhiv. Tam, kjer je to

posebej zahtevano, se izvede tudi lokalno arhij@ranokviru posameznega sistema. Tudi
lokalni arhiv mora biti izveden na sistemski pragski opremi Proficy Historian — zadnja
aktualna verzija.

Ce se v okviru projekta dobavi licenca za GE DigHatorian (prej Proficy Historian), jo je v
okviru projekta potrebno vkljiti v sistem razSirjene garancije (Acceleration rRlgrej
GlobalCare).
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V sklopu informacijskega nivoja JPE zagotavlja ahdestop do procesnih podatkov preko
skupnega podatkovnega modela, ki bazira na ISAt@bdardu. Skupni podatkovni model
odjemalskim aplikacijam omoga dostop do celothega modela sistema ter
kontekstualiziranih podatkov (meritve, alarmi, ddigip ...) preko uporabe REST storitev
(podrobnejSi opis v sklopu poglavja Arhitekturaitesv JP Energetika)

5.2. Segmentacija omreZzja

Z vidika varovanja procesnih elementov v omreZjupsedvideva vzpostavitev ustrezne
segmentacije omrezja, ki doje procesni del od preostalih delov omrezja. Spodiika
nakazuje nabor nivojev, ki jih je potrebno uposteva

|
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5.3 Sistemska programska oprema

V sklopu aplikativnih programskih reSitev je v JPnegetiki predvidena naslednja
programska oprema:

Windows Server 2019 ali novejSi za potrebe namessitrezniSke programske opreme
Spletne aplikacije uporabljajo IS 7.5 ali novej8dvisno od razéice operacijskega
sistema).

GE Historian ver. 7.1 ali novejSa za potrebe hraprbeesnih podatkov

SQL Server 2012 R2 ali novejsi (raztia standard) za potrebe hrambe podatkov, ki so
specifini za posamezno aplikativnho programsko opremo.

na nadzornem nivoju SCADA sistemska programskanoard=IX proizvajalca GE
Digital. Ce ni specificirano drug®, se namesti zadnja verzija opreme v &ili
PLUS Runtime ali Development (vsak avtonomen sisteona imeti name&no vsaj
eno licenco tipa Development). Kjer je zahtevardunelatna konfiguracija SCADA
streznikov, se uporabi raZica PROFESSIONAL. SCADA strezniki se dobavijo z
licenco, ki omogoa obdelavo zadostnega Stevila signalov v posamesistemuCe

je zahtevan dostop do procesnih podatkov in prolegsikazov v realnentasu preko
spleta, je potrebno uporabiti iFix WebSpace.Vsa@annadzorna postaja mora biti
vkljucena v program razSirjene garancije (AcceleratioanPlprej GlobalCare) —
potrebno upoStevati v stroSkih izvedbe nadzorneigéersa. Za potrebe visoke
razpoloZljivosti se za SCADA segment uporabi Hygerluster.

Load balancing

Za potrebe izvedbe load balancinga za dostop dgramtskih komponent se uporablja
nginx v1.18

SCADA za nadzorni nivo

V JP Energetika je na nadzornem nivoju standaathair SCADA sistemska
programska oprema iFIX proizvajalca GE Digit@le ni specificirano druge, se
namesti zadnja verzija opreme v réigh PLUS Runtime ali Development (vsak
avtonomen sistem mora imeti na®@30 vsaj eno licenco tipa Development). Kjer je
zahtevana redundama konfiguracija SCADA streznikov, se uporabi rézh
PROFESSIONAL.

SCADA strezniki se dobavijo z licenco, ki om@goobdelavo zadostnega Stevila
signalov v posameznem sistemu.

Ce je zahtevan dostop do procesnih podatkov in prokeprikazov v realnemasu
preko spleta, je potrebno uporabiti iFix WebSpace.

Vsaka nova nadzorna postaja mora biti Wejua v program razSirjene garancije

(Acceleration Plan, prej GlobalCare) — potrebno atigeati v stroskih izvedbe
nadzornega sistema.

Sistemi brezprekinitvenega napajanja
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Kjer je projektno zahtevano, se implementira brekjitveno napajanje za SCADA
strezniSke postaje. Uporabi se oprema, ki omagoinimalno avtonomijo delovanja 2
uri, USB povezavo za nadzor in upravljanje, moznpsivezave z dodatnimi
baterijami. Oprema naj bo vgradnackni barvi.

5.4 Arhitektura reSitev v JP Energetika

Aplikativne programske reSitve v JP Energetika sgrdjene po pristopu SOA (Service
Oriented Architecture); spodnja slika:

- izdelava manjSih domensko spefriih modulov, ki implementirajo posamezno
funkcionalnost (npr. reporting), ki jo lahko upoljajp razlicne aplikacije

- zagotavljanje skalabilnosti (hante$je posameznih komponent na r&azi streznike
infali name8&anje iste (kritthe) komponente na ¥eaazlicnih streznikov ter uporaba
load balancing resSitve

- manjSanje stroSkov preko uporabe obsibjejedrnih” komponent — avtentikacija,
diagnostika, revizijska sled, reporting, itd...

PROZIS

. Termis
Service Consumers

Messages Messages Mesgsages

Service Bus

Configuration ‘ Mana%ement
& Rules ‘ Reporting

Service Interfaces
and Service Implementations
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5.4.1 Programsko okolje za aplikativne reSitve

Za zagotavljanje enovitega izvajalnega okolja seraavoj namenskih aplikacij v JP
Energetika uporablja:

- .NET Framework 4.8 oz. .NET Core 3.1 (preferiran)
- Uporabniski vmesnik izveden z uporabo WebFormsAogular (preferirano)

5.5 Uporabniski vmesnik aplikativne programske oprene

Za sklop uporabniSkega vmesnika v JP Energetikiapini programski opremi se preferira
uporaba Angular-ja, ki se ustrezno ud#es§ arhitekturo, ki uporablja REST spletne storitve

in predstavlja “de-facto” standard za pripravo gntise level aplikacij.

S tem so izpolnjene naslednje zahteve JPE::

- Hkraten razvoj za vse platforme

- Zmoznost izvedbe kakovostne uporabniske izkusnje

- Arhitektura omog®a komponentni razvoj, ki poleg hitrega inicialnegazvoja
omoga@a ponovno uporabo tako pripravljenih komponent fdinadaljnem razvoju
aplikativne programske opreme

- Vi§ji nivo berljivosti kode, zmoznost (vsaj kasrej¥peljave unit testinga

- Mocan ekosistem razpolozljivih komponent ter razvagnik
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5.5.1 Uporabniska izkuSnja

UporabnisSka izkusnja predstavljaciva kako uporabnilkéuti ob uporabi izdelka, sistema ali
storitve.

Pri posameznem projektu razvoja informacijskegtesia je izrednega pomena vzpostavitev
ustreznega razmerja med poslovnimi cilji in konteks uporabniSkimi potrebami ter samo
vsebino (preko izvedbe vsebinskih delavnic s dljmi uporabniki posamezne aplikativhe
reSitve na podlagiesar se pripravijo ustrezne funkcijske specifilkatgr nért uporabniske
izkusnje); pri razvoju aplikacij se upoSteva upaigko izkusnjo obstojegh aplikacij JPE.

5.6 Obvladovanje sprememb pri razvoju programskih esitev

Realizacija projektov razvoja poteka preko uporadmglnin pristopov (npr. SCRUM
metodologija) z dvotedenskimi iteracijami razvajer (posledino pregleda napredka s strani
klju¢nih uporabnikov). Za informacijsko podporo ponudr#postavi ustrezno razvojno ter

testno okolje z uporabo:

- GitLab za potrebe verzioniranja izvorne kode in QLN (Continuous
Integration/Continuous Deployment) procesa za hitemos sprememb v ustrezno
okolje do katerega imajo dostop ki uporabniki na strani JPE ter avtomatizirano

izvajanje testov
- Postman za potrebe testiranja REST storitev (vk&oljih posamezna aplikacija
uporablja/implementira)
- Selenium za potrebe testiranja spletnih vmesnikadko(ikor jih posamezna aplikacija
implementira)
Za potrebe razvoja se vzpostavi razvojno in teswje pri ponudniku ter razvojno, testno in
produkcijsko okolje pri nakmiku (ter potencialno tudi izobrazevalno).

Ponudnik z uporabo navedene programske opremeainstjezne CI/CD postopke v svojem
okolju. Ob vsakokratni stabilni razici (predvidoma konec vsakega sprinta) se stabilna
verzija ustrezno oStevil (verzioniranje) ter izvorna koda in prevedeneéakti predajo v GIT

repozitorij na strani natmika. Na podlagi tega se ustrezno izvede deploggs@ posamezno
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naranikovo okolje. Nabor artefaktov (izvorna koda, kmjce, ...), ki bodo predani

zagotavljajo ustrezno moznost nadgradnje tako pragkih kot baznih komponent.

5.7 Proces razvoja z vidika testiranja in deploya

V sklopu razvoja posamezne aplikativne reSitvezpostavijo naslednja okolja:

- D okolje

Predstavlja razvojno okolje v katerem se testirasaptezna (vmesna) radtia

programske opreme. Testiranje se izvaja nad tespodatki.

- Q okolje

Predstavlja okolje za testiranje posamezne stabiéizéicice, ki je predvidena za

prenos v produkcijsko (P) okolje. V tem okolju sporablja kopija produkcijskih

podatkov za potrebe testa sprejemljivosti ter sthetestov.

- P okolje

Predstavlja produkcijsko okolje v katerega se meraplikativha programska oprema

po tem, ko so testi v Q okolju uspesno izvedemidtrjeni s strani JP Energetika.

Ob upostevanju obstoja ragiih okolij (D, Q in P okolja) se smiselno predlagali proces

prenosa komponent informacijskega sistema med tduiju. TakSen proces opredeljuje

diagram na nasledniji strani, kjer je prikazan gofan interni koncept razvoja oz. prehoda

med okolji, ki sledi eksplicitni zahtevi po D, Q hokoljih.

Posamezna sprememba aplikativhe programske opremevede preko “change control”

procesa. Preko tega se izvede ocena vpliva na algkyv specifikacija sprememb,

implementacija teh ter testiranje v D in Q okoljgo ustrezno zakljienih testih se

spremembe prenesejo v produkcijsko (P) okolje.
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5.7.1 Izvedbeni del testnega cikla

Izvedbeni del testiranja verzije je razdeljen \a2d:

Zagonski test ali preverjanje delovanja: lzvedbacklih testnih primerov z

namenom ugotovitve ali je smiselno nadaljevati dafiajim testiranjem. Test
traja do pol ure in ga na podlagi izkuSenj izvetistna ekipa.

Predvideno testiranje: lzvedba vseh testnih primenoscenarijev, glede na

dologeno vrsto testiranja.

Raziskovalno testiranje: Testiranje brez testnimerov z namenom izvedbe
»mejnih«  primerov  (poskuSanje nepoobksh dostopov, izvajanje
nedovoljenih akcij,...). Rezultat testiranj je dokurtiean s prijavami napak (v

kolikor so najdene).

26



— H H ; INTERNI STANDARD Verzija: Datum:
(= energetika ljubljana b 20.06.5020
Energetika Ljubljana, d.o.o.

Verovskova 62, p.p. 2374, SI - 1001 Ljubljana SPV Stran 27 od 34
Skupina za procesno informatiko

5.7.2 Kiriteriji sprejemljivosti

Kriteriji sprejemljivosti se natameje definirajo v prvi fazi projekta v sploSnem pa
metodologija, ki je predvidena, definira nasledkyeerije, ki so razdeljeni po posameznih
tipih testiranja:

- Integracijsko testiranje

- Funkcionalno testiranje

- Uporabnisko testiranje sprejemljivosti

- Sistemsko testiranje

- Performasino testiranje

6. Dostop do procesnih podatkov

Za dostop do procesnih podatkov (meritve, dogodiarmi) se v vseh odjemalskih
aplikacijah uporablja enovit pristop preko EDM (Bmrise Data Model), ki vsebuje
konfiguracijo ter kontekstualizacijo celotnega msigega nivoja JPE. Dostop do podatkov se
uporablja REST spletne storitve, ki glede na kamnfigijo pridobijo podatke iz ustreznega
podatkovnega vira (Historian, SQL, ...).

6.1 Pregled procesnih podatkov

Za potrebe vpogleda v procesne podatke je v okblgpis vzpostavljena reSitev PDM

(Process Data Management), ki je napredna progiamesitev za upravljanje in analiziranje
procesnih podatkov. Omoga primerjavo podatkovasovnih vrst z dogodki, primerjavo serij
procesnih parametrov med proizvodnimi enotami \kemarezimu obratovanja, primerjavo
med razlénimi ¢asovnimi obdobji in izdelavo naprednih pd&itoza boljSe razumevanje

procesov in zaznavanje odstopanj v kakovosti. elieza celovite analize proizvodnje in za
celovitost podatkov v reguliranih panogah.

PDM omog@a pregled stanja opreme v realnéasu in omogéa hitrejSe reakcijskéase v

proizvodnji za minimaleras izpada. Pregled ali analize lahko opravite Kadain kjer koli
z uporabo raztinih naprav (réunalnik, tabléni raunalnik ali mobilnik).
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6.2 PROZIS

Sistem PROZIS predstavlja proizvodni informacijsistem za podporo proizvodnji in
distribuciji energentov v podjetju JPE. PROZIS gntalni sistem za vodenje in analizo
procesov s funkcionalnostmi zajema, potrjevanjkvalitativne obdelave podatkov na nivoju
baze SQL. Vsebuje module za izdelavo gospodarskexjeta (dolgor@no planiranje),
standarden potdni modul, ki omog@a izpise dnevnih, me&aih in ostalih poréil, ter izvoz
podatkov za uporabo v standardnih programskih drpgpremljanje izkoristkov postrojen;j in
lastne cene produktov, analitika obratovanja, sproprikaz in spremljanje Kkligmih
parametrov proizvodnje in distribucije - KPI jevlapiranje obratovanja na osnovi
maksimiranja doldka, upoStevanje variantnih scenarijev, spremljamgeerv surovin in
naprav, avtomatsko generiranje in potrjevanje deapes

V sistemu PROZIS so zajeti podatki o parnih postagaun planirane potrosnje tople vode,
obvladovanje rezervoarjev, potrjevanje realizagiggnih postaj itd. PROZIS zdruZuje vse
navedene funkcije na enem mestu in predstavljdopiab, v okviru katere bodo vkijene
tudi informacijske funkcije sistemov, ki bodo razwi prihodnje.

Jedro sistema PROZIS sestavlja proizvodni inforjakicsistem MePIS Energy, ki je tesno
povezan s procesnim Historianom in ki izmenjuje gikd s sistemom Termis. Vse
spremembe na sistemu PROZIS se izvajajo kot ddgeadnodulov na jedru sistema —
proizvodnem informacijskem sistemu MePIS Energy.

V okviru posameznega projekta je potrebno zagatevénos podatkov v sistem PROZIS
preko centralnega arhiva procesnih podatkov (u@oBEST spletnih storitev skupnega
podatkovnega modela) in vkijitev le-teh v obstojge vsebinske module sistema PROZIS. V
sklopu infrastrukturnih informacijskih reSitev zazwoj aplikativhe programske opreme JPE
zagotavlja nabor Core komponent, ki skrbijo zavéioouporabnisko izkusnjo in so del vseh
dodatnih razSiritev (ekranski prikazi/péia v okviru sistema PROZIS; vsaka novo razvita
programska oprema jih uporablja preko uporabe R§#4dtnih storitev):

- Avtentikacija s skupno prijavo (SSO)

- Diagnostika ter revizijska sled

- Modul za preraun KPljev

- Porcilni sistem
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6.5Infrastukturni nivo

Informacijska infrastruktura omrezja SPV jecriavana po sistemu zagotavljanja visoke
razpoloZljivosti in visoke varnosti sistema. Kagatavlja delovanje sistema v rezimu 24/7.

Za ta namen imamo uvedene naslednje reSitve:

- Redundantna mreZna stikala oziroma redundante mmivezave

- StrezniSke rezine za ko infrastrukturo, kjer so vse komponente podvojene
- Diskovno polje z podvojenimi komponentami

- Hyper-V virtualizacija za kritine virtualne streznike

- Backup sistem

- Locena logéna omrezja in nadzorovan promet med njimi

- Zelo omejen dostop v in iz Interneta

- Zelo omejen in nadzorovan dostop na daljavo

Fizi¢no lokalno omrezje
Fizicno infrastrukturo stikal sestavlja &estikal proizvajalca HP/Aruba in pri sami
infrastrukturi zagotavljamo naslednje varnostne am&me:

- Vsa kljwna stikala v proizvodno procesnem omrezju so pawezakrog z 1 GbE
opticnimi povezavami in z uporabo RSTP protokola za nédnco. V primeru izpada
enega stikala tako ne deluje le to va®isvsa ostala pa delujejo brezje prekinitev
napre;.

-V centralnem vozli& za glavno stikalo za strezniSko infrastrukturconapljamo
modularno stikalo, ki ima vse komponente podvojevigorimeru izpada katerekoli
komponente omrezje deluje brez prekinitev naprej.

- 'V centralnem vozl& za dostop iz zunanjega omrezja (DMZ) uporabljatva
identiéna stikala povezana med seboj v stack. Ob izpadgeestikala omrezje brez
prekinitev deluje naprej.

- Na rezervi imamo Se eno 48 portno stikalo, ki jengatibilno z ostalimi stikali in v
primeru izpada kateregakoli izmed njih lahko v kesh ¢asu (do 1 ure) prenesemo
konfiguracijo okvarjenega stikala iz backupa naeremo stikalo in zagotovimo
delovanje omrezja naprej.

Shema omreZja je dokumentirana na Sharepoint posghema aktivhe mrezne opreme.vsd,
za azurnost dokumentacije pa skrbi skupina za pramcéenformatiko in zunaniji vzdrzevalec
za infrastrukturo.

StrezniSka infrastruktura
StrezniSka infrastruktura je razdeljena na dv&iiailotena dela in sicer:
- BladeSystem strezniSka infrastruktura z¢ vstrezniSkimi rezinami in z iSCSI
diskovnim poljem: za potrebe kiitiega streZzniSkega dela v SPV omreZzju.

- Dva rack streznika z &@nim iSCSI diskovnim poljem: za potrebetédnega DMZ
omrezja, kjer so locirani vsi strezniki za javnstigpne sisteme.
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Na obeh sistemih uporabljamo Hyper-V virtualizacijki zagotavlja dodatno visoko
razpolozljivost v primeru okvare katerega oddih streznikov.

Dostop do teh sistemov ima skupina za procesnanrdbko in zunanji vzdrzevalec za
infrastrukturo. Dokumentacija pa je hranjena nar§baint portalu v Visio shemi »Logna
shema virtualizacije.vsd«.

Backup sistem
Za backup sistem uporabljamo reSitev Acronis, mnpa na fizino latenem strezniku

backupiramo vse fiZne in virtualne streznike ter vse Scadauralnike.

Izvajamo dnevne, tedenske in mase backupe, préemer hranimo dnevne backupe za 14
dni, tedenske za 2 mesece in nteseza 12 mesecev.

Poskusne obnovitve podatkov izvaja skupina za grazénformatiko redno enkrat letno.

Logi¢no lokalno omrezje
V lokalnem omreZzju SPV uporabljamo fiksne omrezastavitve (IP naslovi), samo omrezje
pa je razdeljeno v tri logne segmente in sicer:

¢ PROC_KRMILNIKI (10.13.3.0)

* PROC_SCADA (10.13.1.0)
* PROC_STIKALA (10.13.2.0)

Promet med segmenti je usmerjen in kontroliran @rekntralne pozarne pregrade, kjer
trenutno uporabljamo Cisco ASA 5512-X pozarno paegr

V omrezju uporabljamo Se nekaj drugih kgh segmentov, ki pa ne vplivajo na standard
infrastrukture procesnega omrezja.

PROC_KRMILNIKI
V omrezju PROC_KRMILNIKI prikljitujemo zgolj procesne krmilnike kot npr. Siemens S7

300. Pred priklopom novih krmilnikov mora biti oli¢en oddelek informatike SPV, ki tudi
doloci omrezZne nastavitve za nove naprave in jih sporeajalcu:

- IP naslov

- Omrezni prehod

- DNS strezniki

- Stikalo in port na stikalu kamor bo naprava prié§oa
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Priklop ali sprememba na omrezje ni mozen, doklempma za procesno informatiko ne
spor@i in dokumentira novo napravo v dokumentaciji naa®@point portalu (»Seznam
opreme po IP-jih.xIsx« in »Konfiguracija switcheWE.xIsx«).

Izvajalec, ki skrbi za doteen segment krmilnikov ima zaradi potreb po vzdrbgvaostop le
do svojih naprav, vsak dostop bodisi lokalno#im ali na daljavo pa mora biti usklajen z
skupino za procesno informatiko.

PROC_SCADA
V omrezju PROC_SCADA so prikljeni vsi Scada ranalniki ter kljwni strezniki v

procesnem omrezju kot (Mepis, iHistorian, Termisizichi hosti za virtualno
infrastrukturo,...). Priklop in instalacijo teh naprazvaja izkljwno skupina za procesno
informatiko. Pred priklopom nove naprave ali spretheobstojée pa doldi in dokumentira
omrezne nastavitve v dokumentaciji na Sharepoerako kot pri PROC_KRMILNIKI).

Stalen dostop do naprav ima le skupina za procegaomatiko, kit tudi ostalim izvajalcem
po potrebi omogé dostop na daljavo zaradi potreb vzdrZzevanja atizora. Po katanem
posegu pa se dostop ponovno onenddgo

PROC_STIKALA
V omrezju PROC_STIKALA so prikligena vsa omrezna stikala ter nekateri nadzorni

strezniki kot npr. nadzorni streznik za antivirusresitev, backup streznik, ILO nadzorne
kartice na vseh fiznih streznikih ipd. Stalen dostop do sistema imdetek informatike in
zunanji vzdrzevalci za infrastrukturo, ki skrbija delovanje infrastrukture 24/7.

Vse nove naprave kot tudi spremembo obsibjeoddelek informatike oziroma zunaniji
vzdrzevalec ustrezno dokumentira v dokumentacifharepoint portalu.

Dostop do interneta in pozarna pregrada
Za dostop do Interneta uporabljamo opti povezavo ponudnika T-2 (100/100), zaenkrat
brez rezervne povezave.

Internetni promet v omrezje in iz omrezja je nadxan na centralni pozarni pregradi Cisco
ASA 5512-X. Promet v obe smeri pa je privzeto ongaien, razen pravil, ki so dovoljena in
dokumentirana tako na sami pozarni pregradi kot Mdio shemi »Shema omreznih
prehodov.vsd« in v Excel preglednici »Konfiguradijé/.xIsx« na Sharepoint portalu.

Nova pravila in spremembo obstéje izvaja skupina za procesno informatiko, pri i€hn
izvedbi pa sodeluje tudi zunaniji vzdrzevalec zeaaistrukturo.
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Oddaljen dostop za uporabnike in vzdrzevalce
Oddaljen dostop do omrezja je mozen iz&tjo preko VPN povezave na centralno pozarno
pregrado Cisco 5512-X s pokjo Cisco AnyConnect Secure Mobility Clienta.

Posamezni uporabniki imajo preko nastavljenega \ffedfila dostop le do naprav, ki jih
vzdrzujejo oziroma potrebujejo dostop. Izjema jeslaipina za procesno informatiko in
zunanji vzdrzevalec za infrastrukturo, ki ima d@stdo kriticnih komponent sistema za
zagotavljanje visoke razpoloZljivosti sistema.

Za posamezne skupine uporabnikov imamo tako dafieinaslednje VPN profile:
- Energetika-JHL
- Metronik
- PBH-HR
- PROF-ADMIN
- Petrol
- Prof-FS
- TomPit

Samo skupina za procesno informatiko skrbi za ueggedostop na daljavo in le te tudi
dokumentira na Sharepoint portalu.
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7. ZAHTEVE ZA IZVAJALSKO EKIPO

Ce zahteve za izvajalsko ekipo, ki bo izvajala sgbe in dodelave na sistemih PROCIS in

PROZIS niso definirane z razpisno dokumentacijtjajespodaj zapisane zahteve.

- Standard ISO 9001

- Ce so v okviru projekta vklgena dela na krmilnem nivoju: vsaj dva inZenirjigatani
za delo s programsko opremo Tia Portal.
- Ce so v okviru projekta vkligena dela na nivoju SCADA: vsaj dva inZenirja, iz$al
za delo s programsko opremo iFix.
- Ce so v okviru projekta vklgena dela na nivoju PROZIS: vsaj dva inZenirja, len3a
za delo s programsko opremo Metronik Core, .NETeCdiX Web ter Angular

tehnologijami.

33




(= energetika ljubljana

Energetika Ljubljana, d.o.o.
Verovkova 62, p.p. 2374, SI - 1001 Ljubljana

INTERNI STANDARD

Verzija:
2.0

Datum:
30.06.2020

SPV
Skupina za procesno informatiko

Stran 34 od 34

8. ZGODOVINA SPREMEMB

Verzija Podrogje spremembe-opombe Datum

Osnutek Predan v pregled 23. 5.2011
Verzija 1.0 | Dodan sklop pravice dostopa in nivoji 30. 6.2011
Verzija 1.1 | Dodane zahteve za izvajalsko ekipo 11.08. 2011
Verzija 2.0 | Temeljita prenova in posodobitev nansegtu opreme, infrastrukture in arhitekture 30.211320
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